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Progetti Opensource

Openm http://www.openca.org/

Upen : http://www.openpec.org/
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‘Welcome to the OpenCA Labs

The Open(_ A Labs, born from the former Open( A Project, is an open organization aimed to provide a framework for PKI
studying and development of related projects. As the PKIs standards, interests and projects are growing fast, its been decided
to split the original project into smaller ones to speed up and reorganize efforts. Some projects have already started and
received (whenever possible) funds, while others are finding their way to the final decisional stage.

We strongly encourage everyone to contribute to our initiatives and projects. We welcome contributions in many forms. Our

members are those individuals who have demonstrated a commitment to collaborative open-source software development
through sustained participation and contributions within the Foundation's projects.

Active projects details
Latest N

OpenCA Security Advisory

PKI Development

The OpenC A PKI Development Project is a collaborative effort to develop a robust,
full-featured and Open Source out-of-the-box Certification Authority implementing the  (2004-0004) Vulnerability in
most used protocols with full-strength cryptography world-wide. OpenC A is based on signature validation (16 Jan
many Open-Source Projects. Among the supported software is OpenLDAP, OpenSSL, 2004 )

Apache Project, Apache mod_ss{. The project development is divided in two main tasks:

| [E  untitled - Openoffice.org 1.1.0
OpenCA Labs - Mozilla

Open Certification Authority
Autorita' di Certificazione.
Gestisce infrastrutture di
certificazione basate su
Certificati di Firma Digitale

di tipo X509, basate su
standards internet ed europei

(Utile per i servizi, firme con
valore legale “debole”)

Codice In uso in qualche centinaio di siti,
scaricabile da http://www.openca.org/



Progetto OpenCA  “pent’

OpenCA realizza una infrastruttura di emissione,
gestione, verifica e revoca di certificati di firma digitale
secondo gli standards internet (x509)

OpenSource (OpenCA License) di tipo BSD

Primo codice del 1996 sviluppato presso il Comune di
Modena (MoNet), presentato a ForumPA.

Sito opensource aperto nel 1999, prima presso |l
Comune di Modena, poi su sourceforge



Comunita' di OpenCA “pents

Progetto maturo:

— 500 iscritti agli annunci

- 400 alle liste utenti

- 200 a quelle di sviluppo

- 12 sviluppatori

Circa 10.000 visite al mese

Con 1.000 download al mese del codice

Utilizzato da molti enti in Italia: CNR per gestione del
dominio .it, Comune di Torino: Progetto Torino Facile,
Universita' di Modena e Reggio Emilia

All'estero: USA: Universita' della Virginia, Germania:
Humbolt University (Berlino), Svizzera: Univ. Di Gratz
(Ginevra), ma anche Francia, Spagna, e molti altri. (difficile
dirlo, il codice e' free e non e' obbligatorio comunicarcelo)



OpenCA elaPA  Openi’

* Avere in casa una infrastruttura di certificazione serve per:
- Aumentare la sicurezza dei servizi di rete (super-password)
- Permettere la realizzazione di servizi con necessita' di
confidenzialita
- Quindi utile per soddisfare i requisiti della legge sulla Privacy
196/2003
- Ha valore legale “debole”, solo per i dipendenti dell'ente. (ma
sconsiglio di usarla in questa accezione, per problemi di
comunicazione con l'esterno).
* Ha costi piu' bassi e flessibilita' piu' elevata rispetto all'acquisto di
certificati con valore legale
* Puo' essere integrata nel sistema europeo di firma digitale EuroPKI
(http://www.europki.org/), conferendole validita' ed
interoperabilita’ europee.



Progetto OpenPEC:

OpenPr Progetto Open Source per

Eleftronica Certificata secondo le linee guida s le norme tecniche specificate dal Canim

Tegnice per la Rele Unilana defla Pubblica Amministrazions, Tufte & Pubbliche re a | I Zza re u n S I Ste I I I a d I
Amministracion! definilo dal Decreto Legoe 29083 (Amministrazioni Contrall, Entl Locall,

Istiutl scolasticl @ universitan, ecc) devono provveders entro il 10172004 a revisionars | P t E I tt - C t - f- t
Prirgidonza del Consiglio ded Minisin - Diparimanto ped l'innovazions Tecnologica ha

emesso FAllegain n.d dedicato all ineoperabilidd dei sisieml di prolocollo e la posia - -

eletironica cerificata. In guesto documenio sono descritle be regole tecniche che le CO n fo rl I le a I Ie I I n ee g u Id a
Pubbliche Amministazionl sono obbligale a seguire per lo scambio del messaggi di posta

propri sistemi informativi in modo da gestire | “Protocollo Informatica”.
alattronica.

Le norme ecniche definite dal Centro Tecnico per ta RUPA sono sucoessive all' Allegato

s mane s s e e e st [Ndicate dal Centro Techico per la

operaton di Posta Eletironica Certificata (nel saguito PEC)

OpenPEC vuole essare || pramo sistema complatamente OpenSournce compatibile con le I { n U . P . A n

specificha lecniche emasse & cerificaln dai Cenfro Tecnico per s RUPA

MaHa definizione delle norme & dad processt di interoperabilits: del Muss: documentali, la
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el R
snet (02 Gan 2004] Apglarnata la sethntie Documenti e F.AC.

Pabbiicats o decusnento intrinle di Analisd Toonen, iF Diagramoms Achalettarsde o (B Flusso

Codice Beta 3 (funzionante) scaricabile dal sito
http://www.openpec.org/



Posta Elettronica Certificata

* Punto di partenza: Decreto del Presidente della
Repubblica 28 dicembre 2000, n. 445

"...Le pubbliche amministrazioni provvedono entro il 1° gennaio 2004 a
realizzare o revisionare sistemi informativi automatizzati finalizzati alla
gestione del protocollo informatico e dei procedimenti amministrativi in

conformita alle disposizioni del presente testo unico..."

* Perché e importante? Garantisce dal punto di vista
legale I'avvenuta consegna di un messaggio di posta

elettronica

Art. 14 punto 3. La trasmissione del documento informatico per via
telematica, con modalita che assicurino I'avvenuta consegna, equivale
alla notificazione per mezzo della posta nei casi consentiti dalla legge.

* Semplificando... I'equivalente telematico della
raccomandata con ricevuta di ritorno



Nascita di OpenPEC

Idea di Ksolutions nell'estate del 2003

Incontro con OpenCA a Pisa per fattibilita',
architettura e roadmap.

Licenza GNU GPL -> Sorgenti e no costi di licenza
Circa 12 mesi uomo di lavoro svolto finora
Stato: rilasciata versione Beta 3

Prossimi passi:
- Rilascio versione 1.0
- Superamento dei test di interoperabilta del CNIPA



Comunita' di OpenPEC

Molto giovane: primo codice rilasciato a Marzo 2004
- 17 iscritti agli annunci

- 19 iscritti alla lista di sviluppo

- 18 a quella degli utenti

— 7 sviluppatori, tutti che si conoscono di persona

Tra le 2000 e le 3000 “visite” per mese al sito, negli
ultimi mesi

Un centinaio di download/mese negli ultimi mesi. (prima
non avevamo il codice...)

Poco feedback. (ma anche OpenCA ha iniziato cosi')
Ci aspettiamo un po' di aumento dopo la certificazione



PEC e la PA

E' obbligatorio avere almeno UNA casella PEC dall'1-
1-04

Ma per dare SERVIZI, occorre avere l'infrastruttura
PEC integrata con il proprio sistema informativo

OpenPEC vi permette di installare un modulo
aggiuntivo al vostro server di mail opensource (ma
potenzialmente anche proprietario) ed avere un
dominio PEC in aggiunta a quello attuale.

E' OSS (GPL) quindi potete anche richiederne
I'installazione al vs. provider di fiducia.



I OpenSource nella PA

I * Prima fase: utilizzo di software opensource

* Seconda fase: partecipazione a progetti
- richiesta di informazioni
- di features
- di correzione di bachi, etc

* Terza fase: sviluppo di progetti propri, secondo i
propri obiettivi, creando consenso e massa critica
attorno ad essi.



I OpenSource nella PA

I * Sviluppare software opensource permette di
condividere costi ed oneri con una base di altri utenti
che hanno gli stessi obiettivi, abbassando i costi e
migliorando il prodotto

* Non e' una formula magica: occorre sviluppare ed
indirizzare una comunita’.

* Opensource e' un processo fatto di persone, non e’
solo il codice.



The End

Domande ?

Come contattarmi:
Giovanni Faglioni <giova@openca.org>
(con un po' di perseveranza e pazienza..)

That's all, folks!



